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Sehr geehrter Herr Prasident,

beigefligt Ubersende ich Ihnen die Antwort der Landesregierung - erstellt vom Ministerium
far Infrastruktur und Digitales - auf die o. g. Kleine Anfrage.

Mit freundlichen GriRen

Dr. Lydia Hiiskens
Ministerin flr Infrastruktur und Digitales

Hinweis: Die Drucksache steht vollstindig digital im Internet/Intranet zur Verfligung. Die Anlage ist in Word
als Objekt beigefiigt und éffnet durch Doppelklick den Acrobat Reader.
Bei Bedarf kann Einsichtnahme in der Bibliothek des Landtages von Sachsen-Anhalt erfolgen.
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Antwort der Landesregierung

auf eine Kleine Anfrage zur schriftlichen Beantwortung

Abgeordneter Gordon Kohler (AfD)

Umsetzungsprobleme beim ,,Digitalen Schulzeugnis*
Kleine Anfrage — KA 8/885

Antwort der Landesregierung

erstellt vom Ministerium far Infrastruktur und Digitales

Frage 1:

Aus welchen konkreten Griinden wurde entschieden, ein digitales Zeugnis zu
entwickeln?

Antwort zu Frage 1:

Das Onlinezugangsgesetz verpflichtet Bund und Lander, ihre ,Verwaltungsleistungen"
fur Burger und Wirtschaft auch digital verfigbar zu machen (8 1 (1) S. 1 OZG). Verwal-
tungsleistungen sind gemafl § 2 (3) OZG die ,elektronische Abwicklung von Verwal-
tungsverfahren". Dazu gehoren auch Zeugnisse und sie sind dementsprechend zu digi-

talisieren.

Frage 2:

Welche anderen Projekte wurden zugunsten des digitalen Zeugnisses in welcher
Phase der Planung oder Entwicklung verworfen?

Antwort zu Frage 2:

Keine. Die Umsetzung des Digitalen Zeugnis war von Beginn an Bestandteil der Um-

setzungsplanung im Themenfeld Bildung.

Frage 3:

Welchen Einfluss hatten andere Lander, Landesregierungen, der Bund, die Bun-
desregierung oder die jeweils untergeordneten Ministerien auf die Entschei-
dungsfindung?



Antwort zu Frage 3:

Die Notwendigkeit, Zeugnisse zu digitalisieren, ergibt sich aus dem Onlinezugangsge-
setz (OZG). Hierbei handelt es sich um ein Bundesgesetz. Da die Leistungen des OZG
in unterschiedliche Zustandigkeitsbereiche fallen, sind zwei Programme mit dem Ziel
entstanden, die darin enthaltenen OZG-Leistungen flachendeckend, nutzerfreundlich
und burgernah zu digitalisieren: das Digitalisierungsprogramm Bund und das Digi-
talisierungsprogramm Foderal.

Fur das Programmmanagement des Digitalisierungsprogramms Fdderal, welches in 14
Themenfelder aufgeteilt ist, sind das Bundesministerium des Innern und fur Heimat
(BMI) und die FITKO (Foderale IT-Kooperation) gemeinsam zustandig.

Sachsen-Anhalt hat die Themenfeldverantwortung fir das Handlungsfeld ,Bildung®
Ubernommen. Das BMI dient gegentber allen Themenfeldverantwortungstragern als
zentraler Ansprechpartner und ist unter anderem fur die Programmplanung und —
koordination, fir Monitoring und Controlling sowie fur die Festlegung von Mindeststan-

dards verantwortlich.

Frage 4.

Welche konkreten Argumente wurden im Rahmen der Projektplanung fur und ge-
gen die Blockchain-Technologie getroffen? Warum entschied sich die Landesre-
gierung gegen die Expertenmeinung des Bundesamtes fur Sicherheit in der In-
formationstechnik (BSI)?

Frage 5:

Welche Alternativen zur Blockchain-Technologie kamen in Anbetracht und wur-
den aus welchen Grinden verworfen?

Antwort zu Frage 4 und 5:

Im Sommer 2019 wurden im Rahmen eines eigens eingerichteten Digitalisierungslabors
unterschiedliche technische Lésungswege verglichen. Verschiedene Parameter wurden
betrachtet, wie z.B. Zeugnisausstellung, Datenhaltung oder Authentifizierung. Mit Hilfe
von Kennzahlen, wie z.B. Wirtschaftlichkeit, Zukunftsfahigkeit, Vertrauenswurdigkeit
und Compliance wurde eine Bewertung vorgenommen.

Ausschlaggebend fur die Entscheidung, die Digitalisierung von Zeugnissen zuerst mit
einer sogenannten Blockchainldsung zu testen, war neben dem positiven Ergebnis der

Bewertung im Digitalisierungslabor auch die seinerzeit frisch aufgelegte Blockchainstra-


https://www.onlinezugangsgesetz.de/Webs/OZG/DE/themen/digitalisierungsprogramm-bund/bund-node.html;jsessionid=A0C1B3B5B49EE73552925110BA069481.2_cid364

tegie des Bundes, die das Digitale Zeugnis als einen mdglichen Anwendungsfall ent-
hielt.

2019 handelte es sich bei den Distributed-Ledger-Technologien (Blockchain-
Technologie) um eine recht neue Technologie, die bis dahin noch wenig in der Praxis
verwendet wurde, die jedoch auf ihre Verwendbarkeit fir die Digitalisierung der deut-
schen Verwaltung geprtft werden sollte.

Auch aus diesem Grund entschied sich die Federfiihrung, die Experten des BSI von
Anfang an einzuladen und sich zu den Themen Digitale Nachweise und Blockchain
auszutauschen. Die Hinweise und Anmerkungen der Kollegen und Kolleginnen fanden
und finden auch aktuell Eingang in den Projektverlauf.

Im IT-Planungsrat wurde 2020 beschlossen, innerhalb eines vorgelagerten Teilprojekts
zuerst ein Minimalprodukt zu erstellen, dass die Erprobung der Erstellung von digitalen
Schulzeugnissen mit Hilfe der Blockchain-Technologie zum Ziel hatte.

Fir die Umsetzung dieses Proof-of-Concept wurde die Genossenschaft govdigital (zu-
sammen mit der Bundesdruckerei GmbH als Unterauftragnehmer) beauftragt.

Bei einem Proof-of-concept handelt es sich um das Uberpriifen und Testen eines Pro-
jekts. Bevor eine tatsachliche Entwicklung beginnt, wird damit die prinzipielle Durch-
fuhrbarkeit Gberpruft. Im Fall des Digitalen Zeugnis wurde ein Proof-of-concept unter
Nutzung der Blockchain-Technologie zur Erstellung von Digitalen Zeugnissen durchge-
fuhrt.

Frage 6:

Welche Méangel und Probleme sind vom Beginn der Entwicklung bis heute aufge-
treten?

Antwort auf Frage 6:

Mit dem Proof-of-concept fanden Tests mit verschiedenen Schulverwaltungssystemen
statt und es wurden im Rahmen eines Feldtests Zeugnisse in elektronischer Form er-
stellt und signiert und deren Verwendung als Hochschulzugangsberechtigung in elekt-
ronischer Form getestet. Hieraus konnten wichtige Erkenntnisse gewonnen werden und
auch Herausforderungen aufgezeigt werden, die sich jedoch nur teilweise auf den Ein-
satz der Blockchain-Technologie beziehen, teilweise auch beim Einsatz alternativer
Technologien fir die Erstellung Digitaler Schulzeugnisse bestehen.

Zu den Herausforderungen, die innerhalb des Projekts gelést werden missen, gehoren:



- Leistungserbringung ohne vorherige Antragstellung/entsprechend hohe Fallzahlen mit
Auswirkungen auf Datenvolumen und Betriebskosten

- Migrationsfahigkeit des Systems

- Minderjahrigkeit von Leistungsempfangern/Abbildung von Sorgeberechtigungen

- Lebensdauer der Dokumente (teilweise mehrere Jahrzehnte)

- Langzeitsicherheit der Digitalen Dokumente

Frage 7:

Wie bewertet die Landesregierung den Umstand, dass Dritte (Sicherheits-) Prob-
leme aufgedeckt und verdffentlicht haben?

Antwort auf Frage 7:

Wie in Antwort 5 schon aufgefiihrt, sollte der Proof-of-concept zeigen, ob die Verwen-
dung der Blockchain-Technologie zur Erstellung von Digitalen Zeugnissen einen geeig-
neten Losungsansatz darstellt. Der 6ffentlich zugangliche Testbetrieb diente genau da-
zu, Fehler, Schwachstellen und Funktionseinschrankungen aufzudecken, um genau
diese Erkenntnisse in die Entwicklung des Echtsystems einflie3en zu lassen.

Wegen der Offnung des Testbetriebs gegeniiber Dritten, konnten mdgliche Schwach-
stellen aufgedeckt werden. Diese externen Hinweise haben dazu beigetagen, bessere

Erkenntnisse zu gewinnen.

Frage 8:
Wurden die Vorwiurfe Uberprift und welche konnten bestatigt werden?

Antwort auf Frage 8:

Der Vorwurf bestand darin, dass es Unbefugten moglich wére, mit dem Testsystem (fik-
tive, nicht-signierte) Zeugnisse auszustellen.

Der Zugang zum Proof-of-concept war nicht auf einen bestimmten Personenkreis ein-
geschrankt. Die Ausstellung echter Zeugnisse war jedoch - anders als in der Offentlich-
keit dargestellt - zu keinem Zeitpunkt moglich.

Frage 9:

Welche Konsequenzen haben sich aufgrund der Erkenntnisse aus Frage 8 fur die
Landesregierung und das Projekt ergeben?



Antwort auf Frage 9:

Samtlich gewonnene Erkenntnisse sind fur die Tauglichkeit der getestenen Technologie

genutzt worden.
Frage 10:
Wie bewertet die Landesregierung das gesamte Projekt in Anbetracht aller aktuel-

len Ergebnisse und Erkenntnisse?

Antwort auf Frage 10:

Das Testen und Erproben neu aufkommender Technologien liegt generell im Interesse
der Landesregierung. Nur durch intensive Betrachtung, Prifung und Erprobung digitaler
und technologischer Innovationen sind Erkenntnisse fur die Allgemeinheit zu generie-
ren, inwieweit — hier am Beispiel von Blockchain-Technologien, Neuerungen sinnvoll fur
die Bedarfsdeckung in der 6ffentlichen Verwaltung genutzt werden kdénnen.

Frage 11:
Welche Plane hat die Landesregierung zur Fortfihrung des Projektes?

Antwort auf Frage 11:

Die Landesregierung verfolgt in Absprache mit den Projektpartnern das Ziel, einen L6-
sungsansatz fur digitale Schulzeugnisse zu entwickeln. Distributed-Ledger-Techno-
logien spielen hierbei keine Rolle mehr.



